Nar driftstoppet intraffar

- Ett whitepaper om hantering av extrema incidenter i IT-miljoer

Varje organisation bor ha en medvetenhet
om att det ar en fraga om nar, inte om,

en incident i ett IT-system intraffar.

Hur forbereder man sig for att hantera ett
driftstopp och minimera konsekvenserna?

Nya tekniska losningar implementeras i vitt
skilda sammanhang for att underlatta
komplicerade arbetsprocesser. De har en sak

gemensamt: de fungerar inte felfritt for evigt.

Att forbereda sig for det ovantade kan lata
som en logisk motsagelse, men pa samma
satt som de flesta av 0ss har hemférsakring
som ett skydd mot brand och andra
handelser som vi hoppas aldrig ska intraffa,

bor en organisation ha en medvetenhet om att
det ar en fraga om nar, inte om, en incident i
ett IT-system intraffar.

Incidenterna kan komma i olika skepnader.
Vissa ar bara irriterande medan andra kan
lamsla hela organisationen eller orsaka stor
ekonomisk skada. De gar inte att helt skydda
sig mot, men med ratt forberedelser och
kunskap kan riskerna ofta minimeras och
konsekvenserna mildras.

| detta whitepaper kommer vi att se narmare
pa tre verkliga incidenter, hur de hanterades
och vilka insikter de kan ge oss.
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Incident 1: Sjalvbetjaningstekniken som

slutade fungera

Sa kallad self-service technology, sjalv-
betjaningsteknik pa svenska, har de senaste
aren skapat mojligheter for kunder att betjana
sig sjalva inom olika verksamheter, som
banker, butiker eller flygplatser. En av de
vanligaste tilldmpningarna ar sjalvscanningen
i dagligvaruhandeln - en teknik som gor att
kunden sjalv scannar och betalar sina varor
utan att behova passera det traditionella
kassabandet. Sjalvscanning gor att kunden
kan packa sina varor redan i butiken och
slipper lagga tid pa att sta i ko till kassan,
medan det for butikens del innebar att
personal frigors och att kundupplevelsen

kan forbattras. Forutsatt att allting fungerar.

Stillestand pa ett hundratal butiker

En tisdaq i februari slutade sjalvscannings-
tekniken pa en av Sveriges storsta butiks-
kedjor att fungera. Stillestandet kom plotsligt
och ovantat, och inom kort var hundratals
missnodjda kunder pa vag ut fran butikerna
utan att ha kunnat kdpa sina varor.

- Vi monitorerar servrarna och évervakar
inkdpen, och sag plotsligt att omsattningen
gick ner till noll i hela Sverige, minns Anders
Holm, chef for teknisk service pa Visma
EssCom. Strax darefter blev samtliga vara
telefonlinjer nerringda av butikspersonal och
det blev snabbt uppenbart att vi hade med en
allvarlig incident att gora.

Stillestandet visade sig berdra cirka 200
butiker och ett tusental enheter. Butiksagaren
hade varit beredd pa centrala problem och
hade investerat i sdkerhetssystem mot
hackerattacker, men snart stod det klart att

detta inte var nagon attack utifran. Enheterna
hade dodats av nagot sa oskyldigt som ett fel
i en firmwareuppgradering. Problemet var att
det inte gick att l6sa pa distans: samtliga
enheter behdvde hamtas in for att
uppgraderas och darefter koras ut till
butikerna igen.

,, Vi ar vana att hantera
incidenter av den har kalibern,
men det ar sallan nagot intraffar av
denna volym, sager Anders Holm.

Att nollstalla och uppdatera en enhet ar
okomplicerat, men flera tusen enheter fran
ett par hundra butiker gor att det plotsligt
behdvs en enorm logistikkedja. Losningen blev
att skapa en sambandscentral, ett "war room”
varifran arbetet kunde koordineras.
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Incident 1: Sjalvbetjaningstekniken som

slutade fungera

- Vi satte ihop ett team som mer eller
mindre 3ste in sig och borjade lagga upp

en plan for hur vi skulle ga till vaga, berattar
Anders Holm. Vi kontaktade leverantoren

av enheterna for att fa tag pa alla delar vi
behdvde: jiggar, sladdar, mjukvara, kontakter.
Vi kallade in all personal vi hade tillganag till
och borjade fordela uppgifter.

For att kunna géra en uppdatering behdvs en
liten kabel. Det fanns tva sadana att tillga.
| hela Sverige.

- Det var ju lite i underkant, sager Anders
Holm. Men vi lat en tekniker obducera den
ena, sd att vi kunde skapa fler kablar.
Samtidigt skickade vi ut folk till butikerna for
att hamta in samtliga enheter pa alla satt vi
kunde: med bil, bud och taqg. Vi arbetade
dygnet runt - sorterade, markte upp och
installerade uppdateringar och nasta
morgon bérjade arbetet med att kdra ut
dem till butikerna.

Narmare hundra personer arbetade i skift
dygnet runt i flera dagar, och framat fredagen
var samtliga enheter aterlamnade till
butikerna och i drift.

,, Incidenten var forstas ovantad,

men det ar just for oforutsedda

handelser det ar viktigt att ha fardiga
rutiner, sager Anders Holm.

Vi har en checklista for sa kallade major
incidents, vilken vi snabbt kunde anpassa till
den aktuella situationen.

Arbetstoppen var visserligen extrem aven

med vara matt matt, men rutinerna gjorde
att vi snabbt hade en logistikkedja pa plats
och kunde arbeta systematiskt for att l6sa
problemet sa snabbt som magjligt.

Planera for det varsta

W Lita aldrig pa att systemen
alltid kommer att fungera.
Ta fram krishanterings-
planer i forvag

B Var proaktiv: inventera
system och hall hard-
och mjukvara i gott skick

B Tank pa hela livscykeln, var
medveten om att problemen
oftast kommer mot slutet av
livslangden

B Investera i Overvakning
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Incident 2: Virusvarningen som storde

ut kassafunktionen

P3 ett varuhus gar det en morgon plotsligt
inte att gora dagsavslut. Samtliga
transaktioner i kassasystemet avstannar
och omsattningen upphdr darmed totalt.
Ingen vet varfor.

- | vanliga fall fungerar det sa att kassan laser
till servern, som sorterar och skickar data
vidare, berattar Fabian Mogren, VD pa Visma
EssCom. Men nu stod pengarna still i
butiksledet och kom inte vidare.

Virusskydd racker inte alltid

Vid en narmare undersokning visade det sig
att virusskyddet slaqit till, vilket orsakade stor
oro hos kunden som ville att servern skulle
patchas snarast mojligt.

- Vi foljde dock var checklista och drog i hand-
bromsen, sager Fabian Mogren. Vi reagerade
pa att kundens mjukvarupark var osund. De
hade ett gammalt system som drivits med
konstgjord andning pa ett osupporterat
operativsystem.

Kunden hade vid upprepade tillfallen haft
problem med virus eftersom utrustningen
aven anvandes som arbetsstationer -
servrarna hade saval skarm som tangentbord
inkopplade och formodligen hade fler an en
anstalld anvant datorerna for att kolla sin
privata mail. Sakerheten hojdes heller inte av
bristfalliga l6senord.

Vid en genomgang av systemet visade det sig
att virusskyddet var ett falsklarm: filen med
dagsavslutet saknade hashinfo och sattes
darfor (i och for sig helt korrekt) i karantan.

- Det var ett relativt enkelt problem att

atgarda, sager Fabian Mogren.
, , Det farliga i situationen var
oron som denna incident skapade
hos kunden. Om vi hade forhastat oss
och patchat systemet sa hade vi dodat
hela kedjan med dagsavslut och orsakat
stor ekonomisk skada.
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Incident 3: Kassasystemen som

alltid kraschade punktligt

En rikstackande butikskedja har ett
valfungerande IT-system, dar allt fungerar
hyggligt. Utom i Jonkoping, dar nagot
kranglar varje daqg. Prisuppdateringar
fungerar inte ena dagen, kampanjer
uppdateras inte andra dagen. Dagsavslut
slapar, harddiskar skar ihop och belastnings-
peakar och dataférluster drabbar ortens
butiker mycket oftare an kedjans dvriga
butiker i resten av landet. Problemen ar ett
mysterium, eftersom IT-systemen ar identiska
i samtliga butiker.

- En marklig sak som butiksagaren reagerade
pa var att all trafik gick igang pa morgonen
efter att ha statt still hela natten, berattar
Anders Holm. | vanliga fall ska kassasystemet
uppdateras under natten, men i Jonkoping
stod det still.

Samtliga kassor gick ner exakt samtidigt

En analys av 6vervakningsloggarna gav en
ledtrad: samtliga kassor i en butik gick ner

pa sekunden samtidigt. Exakt samma
scenario i nasta butik. En tekniker skickades
darfor ner for att ga igenom sladd efter sladd,
och upptackte snart felet: den lokala elfirman
hade kopplat en timer pa strommen till
kassorna for att spara energi under natten.

- | en installation av den har komplexiteten ar
det viktigt att forsta var tidur far eller inte far
sitta, sager Anders Holm. Vi har den
erfarenheten, men uppenbarligen inte den
lokala firman som forstas bara ville val, men

orsakade betydande skador.
,, Har visade sig 6vervakning av
systemet vara extremt vardefull
eftersom den gav oss de avgorande
ledtradarna som gjorde det mgjligt att
identifiera felet.
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Sammanfattning

Att tdnka pa

B Resonera tidigt kring hur
produkter vantas fungera mot
slutet av sin livslangd

B Underskatta inte komplexiteten -
att kopa in erfarenhet utifran
kan l6na sig manga ganger om

B Tank pa utbytesmodeller,
reservdelar och alla adaptrar
och sladdar som kan behdvas och
att de finns i tillrdckligt antal

B Satt av pengar for ett nytt projekt
nar utrustningen kommer att

L . behova bytas eller uppgraderas
Incidenter i IT-miljoer intraffar och ibland kan

aven relativt enkla orsaker leda till extrema
situationer. Det gar aldrig att helt skydda sig,
men genom att vara medveten om riskerna
och planera for ovantade situationer ar det
mojligt att bygga upp rutiner som kommer
att vara till stor hjalp den dag en incident
intraffar.

B Fundera pa hur 6vergangen ska
ske - inte bara tekniskt utan aven
logistiskt

B Forbered for riskscenarion sa
beredskapen star i proportion till
hur allvarlig en kris skulle bli, inte
i proportion till forvantad felfrekvens

M Lat processen ta tid och bérja i tid,
att behdva gora saker i panik ar

Att kritiskt ga igenom sin IT-miljé och sina inte kostnadseffektivt

rutiner kan dessutom ge vardefull kunskap ) o i o
om potentiella riskomraden, och darmed &ven M Ardupadvag att gora en forandring?

hjalpa din organisation att avvarja vissa Kc'jp kr)‘ow-"how O,,Ch Spara pengar pa
o ) . sikt. Jamfor aktorer pa marknaden
incidenter innan de hunnit intraffa.

och se till helheten av l6sningen och
hur den ska prestera under hela sin
livscykel.
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Visma hjalper dig hela vagen

Digitaliseringen har medfort att sa gott
som alla system idag ar uppkopplade,

och nar uppkopplingen inte fungerar blir
det ofta en kedjereaktion som orsakar
allvarliga problem pa flera stéllen i kedjan.

- Alla storre system idag lider dessutom av
"lapptackesjukan”, sager Fabian Mogren.

,, Marknadens krav 6kar standigt
och tvingar foretaqg att bygga
pa med funktioner och till slut har man
byggt sig ett plockepinn dar ingen vagar
rora gamla delar av radsla for
att raka forstéra nagot.

- | ett sadant lage ar det ibland lockande att
blunda for riskerna, sa lange allt fungerar
bra, sdger Anders Holm. Problemet ar bara
att man da ar totalt oférberedd pa en storre
incident, och nar den val intraffar blir
konsekvenserna onodigt stora.

Storre incidenter gar aldrig att undvika helt,
men Overvakning och proaktivt arbete kan

leda till snabb och korrekt respons och
kapacitet att l6sa problemen.

- En inte forsumbar del av beredskapen ar
medvetenheten om att det kan handa nagot,
sager Fabian Mogren. Var erfarenhet ar att
utrustning med en livslangd pa tre till fem ar
bjuder pa minst tva rejala 6verraskningar. Har
man da inga rutiner eller en fardig checklista
kan det ta stopp ordentligt.

- Var styrka ar att vi har lang erfarenhet av
krisande system, sdger Anders Holm. Vi tar
det alltid pa allvar men gor inget férhastat,
och ar duktiga pa att lokalisera felen. Vi har
fardiga rutiner som vi kan anpassa for den
aktuella situationen som later oss arbeta
metodiskt och snabbt.

Vill du veta mer om hur Visma EssCom kan
hjalpa din organisation — kontakta oss pa
010 - 141 16 00 eller info.esscom®@visma.se

Visma EssCom ingar i Vismas CIS-division och
ar en rikstackande totalleverantor av teknisk
service, support och IT-drift. Vi installerar,

driftar och supporterar IT-system for att
minimera driftstopp och intdktsbortfall.
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