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1 Var informationssakerhet
Draftit arbetar for att halla hog niva pa dataskydd och att uppfylla kraven i GDPR fér det data vara
kunder anfortror oss.

Detta gors genom |l6pande strategiskt och operativt forbattringsarbete av rutiner, interna
styrdokument, medvetenhet, sdkerhetskontroller av var utvecklade mjukvara och vara driftmiljoer.

2 Underleverantorer
For drift och viss utveckling anvander vi underleverantorer. Vi har tecknat bitrddesavtal enligt GDPR
med dessa déar det dr nddvandigt, och har ocksa separata sekretessavtal med dem.

3 Driftmiljoer

Var leverans bestar av tva delar. En mer traditionell med servrar i svenska datacenters. Den andra
delen &r baserad pa molntjanster. Dessa ar etablerade och lokaliserade enbart inom EU/EES.

Var inloggning for slutanvandare hanteras i molntjanst, dock lagras inget anvandardata dar forutom
loggfiler med anvandarnamn och IP-adress som I6pande raderas efter tre manader.

Se punkt 3.1 - 3.3 for mer information runt lagring av anvandardata.
Forr SSO-anvandare sparas namn, anvandarnamn, ip-adress samt AD-behdérighetsgrupp i molntjanst.

Vara produkter som helt kors i molntjanster ar Visselblas Incident samt vara Expertprodukter. All
kodexekvering sker i moln, och dven databaser for dessa produkter ligger i molntjanst. Lagringen ar
redundant uppbyggd med replikering enbart inom EU/EES. Utdver redundansen gors ocksa lopande
backuper pa databaserna som en extra sidkerhetsatgard, ocksd inom EU/EES.

For 6vriga produkter gdller informationen nedan i avsnitt 3.1 till 3.3.

3.1 Datacenter
Var driftpartners datacenter ar placerat i Sverige.

Datacentret uppfyller moderna krav pa kontroll av fysisk atkomst, brandskydd, UPS:er, 6vervakning,
brandvéaggar, antivirus, [6pande uppdateringar etc.

Var driftpartner ar certifierad enligt 1ISO 9001, 14001 samt 27001.

Driftmiljon hos var partner ar redundant uppbyggd och helt isolerad fran deras andra kunders miljcer
genom att vi har egna dedicerade databas- och applikationsservrar samt separat natverkssegment.

Lokalerna uppfyller sdakerhetskrav enligt: SSF 130:6, larmklass 2, SSF 200:3 skyddsklass 2 for
mekaniskt inbrottsskydd, samt uppfyller lagst klass 3 i S53522. For brandlarmsinstallationer f6ljs
Svenska Brandskyddsféreningens rekommendationer (SBF 110:6)
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3.2 Backup

En full backup av vara databaser gérs pa dygnsbasis. Darutover gors ocksa transaktionsbackup
I6pande varje timme. Fulla backuper sparas 10 dagar bakat, och dessutom sparas den forsta
backupen varje manad i tvd manader.

Aterlasning ska enligt SLA pabérjas inom 1 timme.
Backup gors till ett fran driftmiljon geografisk atskilt datacenter, dven det beldget i Sverige.

Backupen vi gor ar pa systemniva, den kan inte anvandas for att aterstalla andringar som gjorts av
anvandare i enskilda produkter.

3.3 Drift och underhall
Vi har enligt avtal med driftleverantéren en garanterad tillgdanglighet pa 99,9% for driftdelarna.

Tillgdnglighet for vara tjanster till slutanvandare ar ca 99 %. Service och underhall forlaggs till kvallar
och helger.

Draftit och driftleverantoren arbetar tillsammans med I6pande férbattringar av drift och évervakning
for att sa langt det ar mojligt férekomma problem och incidenter.

4 Informationssédkerhet
4.1 Overgripande

Kommunikation klient/server sker via https/TLS.

Kryptering av I6senord och annat kansligt data i databaserna gors med hjalp av moderna
standardalgoritmer.

Rollstyrning for atkomst till vara applikationer och deras funktioner.

Hogre krav pa l6senordskomplexitet for roller med hogre behérigheter.
Loggning vid férandring av kunddata.

Maijlighet att koppla pa tvafaktorsautentisering.

Aterkommande penetrationstester.

Interna rutiner och utbildning for att motverka social engineering och liknande.

| utvecklingsarbetet for vara applikationer lutar vi oss emot sakerhetsbranschstandard definierad av
OWASP
(https://www.owasp.org/index.php/Category:OWASP Application Security Verification Standard Pr

oject).

Internt ger vi endast behdrighet att ldsa information till de anstéllda som absolut behover atkomst for
att utfoéra sina arbetsuppgifter. Det ar teknisk personal som ansvarar for drift, underhall och
utveckling, innehallsredaktérer, innehallsadministratorer samt personal som jobbar med kundkontakt
och kundsupport. Aven véra partners kan ha tillgéng till information i detta avseende.
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Alla lyder under tystnadspliktsférbindelse, och samtliga utbildas grundligt innan man kvalificeras for
arbete med atkomst till kunddata.

4.2 Inloggning och l6senord

Anvandarkonton lases efter upprepade misslyckade inloggningsforsok.

Vi erbjuder anpassade |6senordsregler som kan sattas upp enligt 6nskemal. Det som kan specificeras
ar antal siffror, antal specialtecken, minsta langd och krav pa tvafaktorsautentisering.

Alla anvdndare med personligt konto kan valja att aktivera tvafaktorsautentisering i "Min profil".
Viljer man att koppla pa anpassade l6senordsregler kan man dessutom tvinga sina anvandare att
nyttja det.

Var 16sning bygger pa att man anvander sin telefon for att via en app generera en sdkerhetskod som
anges vid inloggning.

4.3 Anvandarkonton

Nar ett nytt konto skapas skickas ett registreringsmail till anvdndaren med en lank for val av |6senord.
Om anvéandaren glommer sitt I6senord kan l6senordet aterstéllas, ett mail skickas da till anvandaren
med en lank for aterstélining av 16senord.

Bagge dessa typer av mejl ar giltiga endast under en begransad tidsperiod.

5 Support

Draftit har tva supportnivaer:

Supportniva 1 bemannas av vara supportspecialister inom CS (Customer Success), som skall
identifiera incidenten, 6ppna ett incidentdrende och initiera atgard, samt hantera incidenter som
kraver djupare kompetens.

Supportniva 2 bemannas av vara utvecklare. Supportniva 2 ar sista ledet for eskalering och for atgard
av en incident.

Processflodet for incidenthantering foljer ITILs modell for IT Service Management:

En anvandare ringer eller skickar ett e-postmeddelande till CS for att rapportera en incident.
Ett incidentarende registreras.

CS bekraftar med ett e-mail till anvandaren/kontaktpersonen att incidenten ar registrerad.
Diagnos av incidenten genomfors, felsokning eller eskalering sker.

Om supportteknikern som har tagit emot arendet sjilv kan atgadrda det, sa tilldelar supportteknikern
arendet till sig sjalv, atgardar det samt meddelar och verifierar funktionen med anvandaren.
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Om inte supportteknikern kan atgarda drendet eskaleras arendet till supportniva 2 for vidare
hantering.

Draftit har dven daglig matning av féljande parametrar for att halla hogsta mojliga kvalitet pa
supporten:

Svarstid

Samtalsregistrering

Atgardstid

Antal samtal per manad

Genomsnittlig samtalslangd

Niva pa support och teknikernas kompetens
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